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Programm Smart City Lab Meetup vom 07.04.2022

18:30 BEGRUSSUNG

18:35 CYBER-WAR UND AUSWIRKUNGEN AUF DIE GESELLSCHAFT
19:00 IN DER SCHWEIZ GIBT ES KEINEN GRATISKASE MEHR

19:25 FAKE-NEWS-ANGRIFF AUF DIE OFFENTLICHE MEINUNG

20:00 PODIUMSDISKUSSION «WIE VERLETZLICH IST UNSERE DIGITALE
GESELLSCHAFT?»

20:30 ENDE
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Cyber-War und
Auswirkungen auf die
Gesellschaft
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CYBER SECURITY / CONSULTING

Definition Cyberspace
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CYBER SECURITY / CONSULTING

Cyber-War

US-Atomwaffensteuerung riistet von 8-Zoll-
Disketten auf SSDs auf

Ein Steuerungssystem fiir US-Atomwaffen lduft noch auf Computern aus den
Siebzigern - nun verabschiedet man sich zumindest von altmodischen 8-Zoll-

Disketten.

Lesezeit: 2Min. (&) In Pocket speichern ) & O 480

Ein Laufwerk mit 8-Zoll-Diskette (Symbolbild) (Bild: Michael Holley )

21.10.2019 14:12 Uhr

Von Simon Koenigsdorff
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CYBER SECURITY / CONSULTING

Cyber-Angriffe

Angriffe die beeintrachtigen

Non-Cyber Beispiel:
- Sanktionen

Cyber Beispiel:
- DoS-Attacke

Angriffe die stdren

Non-Cyber Beispiel:
- Blockieren von Handelswegen

Cyber Beispiel:
- Infizierung der Borse

SMART CITY LAB
GRENCHEN

Angriffe die zerstbren

Non-Cyber Beispiel:
- Angriffe mit Raketen

Cyber Beispiel:
- Zerstorung von Anlagen
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Vielen Dank



In der Schwelz gibt es keinen
Grati sk2se mehr

MAX KLAUS

STV. LEITER OPERATIVE CYBERSICHERHEIT OCS,
S R T S AN AR o o — e Y
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Schweizerische Eidgenossenschaft
Confédération suisse
Confederazione Svizzera
Confederaziun svizra

In der Schweiz gibt es keinen
Gratiskase mehr

Max Klaus
stv. Leiter operative Cybersicherheit OCS
stv. Leiter Melde- und Analysestelle Informationssicherung MELANI



Y Video zum Einstieg

Nationales Zentrum fur Cybersicherheit NCSC
Operative Cybersicherheit OCS
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Inhalte:

1. Das NCSC
2. Lage und Akteure

3. Schlussfolgerungen /
Empfehlungen

Nationales Zentrum fur Cybersicherheit NCSC
Operative Cybersicherheit OCS



Wie alles begann

m MOTION

Schaffung eines Cybersecurity-Kompetenzzentrums auf Stufe Bund

Eingereicht von: EDER JOACHIM

FDP-Liberale Fraktion
FDP.Die Liberalen

e
Berichterstattung: CLOTTU RAYMOND, GLATTLI BALTHASAR
Einreichungsdatum: 15.06.2017
Eingereicht im: Sténderat
Stand der Beratungen: Abgeschriegben

@ ALLES ZUKLAPPEN

@ EINGEREICHTER TEXT

Der Bundesrat wird beauftragt, im Zusammenhang mit der laufenden Uberarbeitung der nationalen Strategie zum Schutz
der Schweiz vor Cyberrisiken (NCS) ein Cybersecurity-Kompetenzzentrum auf Stufe Bund zu schaffen und dafir die
notwendigen Massnahmen einzuleiten. Diese Organisationseinheit hat die Aufgabe, die zur Sicherstellung der
Cybersecurity notwendigen Kompetenzen zu verstarken und bundesweit zu koordinieren. Sie soll
departementsibergreifend wirksam sein, das heisst insbesondere, dass sie im Bereich Cybersecurity liber
Weisungsbefugnis gegeniiber den Amtarn verfiigen soll, Das Kompetenzzentrum arbeitet mit Vertretern der Wissenschaft
(Hochschulen, Fachhochschulen), mit der IT-Industrie und mit den grésseren Infrastrukturbetreibern (insbesondere Energie,
Verkehr) zusammen.

Nationales Zentrum fur Cybersicherheit NCSC
Operative Cybersicherheit OCS 15



Y Nationales Zentrum flr Cybersicherheit NCSC

National Cyber
Security Centre (NCSC)

Office
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Nationales Zentrum fur Cybersicherheit NCSC
Operative Cybersicherheit OCS 16



2. Lage und Akteure

Nationales Zentrum fur Cybersicherheit NCSC
Operative Cybersicherheit OCS

17



O

Aktuelle Bedrohungslage

Nationales Zentrum fur Cybersicherheit NCSC
Operative Cybersicherheit OCS
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Wie gefahrdet sind Gemeinden?

Diese Liste erhebt keinen Anspruch auf Vol l st
November 2021 Rolle

Oktober2021 Montreux

Oktober2021 Mellingen

Oktober 2021 Stadt St. Gallen

Marz 2021 BadZurzach

Nationales Zentrum fur Cybersicherheit NCSC
Operative Cybersicherheit OCS veb.ch



Warum ist das so?

Sensible Daten (Steuerdaten, EL, Gesundheitsdaten usw.)
Kleine Gemeindebudgets, IT-Security nicht als oberste Prioritat
Angriffe nach dem GiesskannenprinzipA AZuf al | sopf er fi

Knappe Personalressourcen GoVCERT.ch @ @GovCERT.CH - 15. Feb.
0 Wir haben heute tiber 130 Organisationen in der Schweiz per Einschreiben
I - - Uber verwundbare MS Exchange Server informiert, darunter auch
Zuwen Ig IT KnOW hOW mehrere Gemeinden B8 Obwohl die entsprechenden Patches bereits seit

Monaten zur Verfligung stehen, wurden diese bislang nicht eingespielt |

To To To To Do o

Gemeinden reagieren nicht:

Nationales Zentrum fur Cybersicherheit NCSC
Operative Cybersicherheit OCS veb.ch
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U Akteure

‘ Staatliche Akteure /
Organisierte Geheimdienste

Gruppen

Insider

Saboteure
O

Hacktivisten

([
Script Kiddies

Nationales Zentrum fur Cybersicherheit NCSC
Operative Cybersicherheit OCS



Die Arbeitstellung bel Cyberattacken
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3. Schlussfolgerungen /
Empfehlungen

Nationales Zentrum fur Cybersicherheit NCSC
Operative Cybersicherheit OCS



Schlussfolgerungen

A KMU sind starker gefahrdet als Grossunternehmen
A Der Mensch als schwéachstes Glied in der Kette A Social Engineering
A Gesunder Menschenverstand als «Grundschutz»

A Das NCSC unterstiitzt Sie im Bedarfsfall gerne

Nationales Zentrum fur Cybersicherheit NCSC
Operative Cybersicherheit OCS



Empfehlungen: proaktiv

Das Ubliche zuerst:

A Starke Passworter / regelmassiger PW-Wechsel
A Virenschutz

A Firewall (blacklist usw.)

A Updates

A Backups

é

Aber:
A Technische Massnahmen allein geniigen nicht!
A Organisatorische Massnahmen wie BCM, Krisenkommunikation usw. berticksichtigen!

Nationales Zentrum fur Cybersicherheit NCSC
Operative Cybersicherheit OCS



Empfehlungen: reaktiv

Unterstltzung:
www.ncsc.ch

Anonyme Meldungen sind mdglich

Strafverfolgung:
Privatpersonen: Kapo am Wohnsitz
Unternehmen: Kapo am Geschaftssitz

Nationales Zentrum fur Cybersicherheit NCSC
Operative Cybersicherheit OCS


http://www.ncsc.ch/
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Nationales Zentrum fur Cybersicherheit NCSC

Operative Cybersicherheit OCS
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war das nochmal

Auszug aus einem russischen Hackerforum:
AJ © z9]jJ2yOtedd dzjls BBAZHiJ] B

(Aln der Schweiz gibt es ke
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Y Herzlichen Dank fir lhre Aufmerksamkeit

Schwarztorstrasse 59

Max Klaus
3003 Bern

Stv. Leiter Operative Cybersicherheit OCo
Stv. Leiter Melde- und Analysestelle Informationssicherung MELANI

Nationales Zentrum fur Cybersicherheit NCSC
Operative Cybersicherheit OCS
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Demokratie unter Beschuss

07. April 2022
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