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Cyber-War 



Cyber-Angriffe

Angriffe die beeinträchtigen Angriffe die stören Angriffe die zerstören

Non-Cyber Beispiel:

- Sanktionen 

Cyber Beispiel:

- DoS-Attacke  

Non-Cyber Beispiel:

- Blockieren von Handelswegen 

Cyber Beispiel:

- Infizierung der Börse  

Non-Cyber Beispiel:

- Angriffe mit Raketen 

Cyber Beispiel:

- Zerstörung von Anlagen



Auswirkungen auf die Gesellschaft



Vielen Dank
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Max Klaus

stv. Leiter operative Cybersicherheit OCS

stv. Leiter Melde- und Analysestelle Informationssicherung MELANI



Nationales Zentrum für Cybersicherheit NCSC

Operative Cybersicherheit OCS

Video zum Einstieg
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Operative Cybersicherheit OCS

Inhalte:
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1. Das NCSC

2. Lage und Akteure

3. Schlussfolgerungen / 

Empfehlungen
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Wie alles begann
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Nationales Zentrum für Cybersicherheit NCSC
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2. Lage und Akteure
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Operative Cybersicherheit OCS

Aktuelle Bedrohungslage
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Operative Cybersicherheit OCS veb.ch

Wie gefährdet sind Gemeinden?

Diese Liste erhebt keinen Anspruch auf Vollstªndigkeité.

Datum Gemeinde

November 2021 Rolle

Oktober2021 Montreux

Oktober2021 Mellingen

Oktober 2021 Stadt St. Gallen

März 2021 Bad Zurzach
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Warum ist das so?

Å Sensible Daten (Steuerdaten, EL, Gesundheitsdaten usw.)

Å Kleine Gemeindebudgets, IT-Security nicht als oberste Priorität

Å Angriffe nach dem GiesskannenprinzipĄĂZufallsopferñ

Å Knappe Personalressourcen

Å Zuwenig IT-Know-how

Å Gemeinden reagieren nicht:
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Script Kiddies

Hacktivisten

Saboteure

Organisierte
Gruppen

Staatliche Akteure /

Geheimdienste

Akteure

Insider
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Die Arbeitsteilung bei Cyberattacken
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3. Schlussfolgerungen / 
Empfehlungen
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Schlussfolgerungen

ÅKMU sind stärker gefährdet als Grossunternehmen

ÅDer Mensch als schwächstes Glied in der Kette Ą Social Engineering

ÅGesunder Menschenverstand als «Grundschutz»

ÅDas NCSC unterstützt Sie im Bedarfsfall gerne
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Empfehlungen: proaktiv

Das Übliche zuerst:

ÅStarke Passwörter / regelmässiger PW-Wechsel

ÅVirenschutz

ÅFirewall (blacklist usw.)

ÅUpdates

ÅBackups

é

Aber:

ÅTechnische Massnahmen allein genügen nicht!

ÅOrganisatorische Massnahmen wie BCM, Krisenkommunikation usw. berücksichtigen!



Nationales Zentrum für Cybersicherheit NCSC

Operative Cybersicherheit OCS

Empfehlungen: reaktiv

Unterstützung:

www.ncsc.ch

Anonyme Meldungen sind möglich

Strafverfolgung:

Privatpersonen: Kapo am Wohnsitz

Unternehmen: Kapo am Geschäftssitz

http://www.ncsc.ch/
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éund wie war das nochmal mit dem Kªse?

Auszug aus einem russischen Hackerforum:

Ăʅʝ ʚ ʐʚʝʡʮʘʨʠʠ ʥʝʪ ʙʦʣʝʝ ʙʝʩʧʣʘʪʥʳʡ ʩʳʨñ

(ĂIn der Schweiz gibt es keinen Gratiskªse mehrñ)
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Max Klaus
Stv. Leiter Operative Cybersicherheit OCS

Stv. Leiter Melde- und Analysestelle Informationssicherung MELANI

Schwarztorstrasse 59

3003 Bern

Herzlichen Dank für Ihre Aufmerksamkeit



MARKO KOVIC
SOZIALWISSENSCHAFTLER, AUTOR, DOZENT

Fake-News-Angriff auf

die ºffentliche Meinung



07. April 2022

Desinformation :

Demokratie unter Beschuss








